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специальной экономической зоны 
«Национальный индустриальный 
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от 29.12.2025 года №          -О/Д

	1. Наименование должности 
	Старший менеджер по информационной безопасности 
(далее - работник)

	2. Подразделение 

	Служба управления персоналом, АХД и ИБ
(далее- Служба)

	3. Должность непосредственного
руководителя
	Руководитель Службы 

	4. Работники, находящиеся в непосредственном подчинении у данной должности 
	Наименование подразделений/ должностей
Непосредственных подчиненных 
	Количество
человек

	
	-
	-

	5. Кто замещает его в период отсутствия и кого может замещать
	Старшего менеджера по информационной безопасности Службы замещает Старший менеджер Службы

	6. Требования к образованию
	Высшее профильное образование

	7. Требования к опыту работы
	Стаж практической работы в профессиональной сфере не менее 3-х лет

	8. Знания, необходимые для исполнения функциональных обязанностей на должности:

	законодательные акты, регламентирующие деятельность Общества;  трудовое законодательство Республики Казахстан, а также законодательные и нормативные акты по вопросам исполняемых должностных обязанностей; принципы компьютерной и сетевой безопасности, безопасности web-приложений; принципы работ средств обеспечения информационной безопасности (корпоративные антивирусы, WAF, системы обнаружения вторжений и т.д.);  профильное программное обеспечение; навыки владения компьютерными программами и технологиями в области информационной  безопасности, серверных приложений (Exchange, Active Directory, DNS, DHSP, TCP); навыки ведения технической документации; порядок внутреннего трудового распорядка, по безопасности и охране труда, производственной санитарии, требования пожарной безопасности.

	9. Функциональные обязанности на данной должности:

	1. обеспечение своевременного и качественного выполнения приказов, распоряжений, решений, поручений руководства Общества, утвержденных программ и планов, входящей корреспонденции и контрольных документов в области информационной безопасности;
1. участие в разработке предложений по совершенствованию деятельности Общества по вопросам информационной безопасности;
1. осуществление контроля по выполнению требований законодательства Республики Казахстан по защите информации в информационных системах Общества;
1. участие в разработке и контроль за исполнением нормативно-методических документов, а также проведение практических мероприятий по обеспечению информационной безопасности  и решению приоритетных проблем Общества;
1. осуществление контроля по адаптации и внедрению сертифицированных аппаратно-программных средств защиты информации от компьютерных вирусов, несанкционированного доступа, разрушения, других воздействий и угроз информационной безопасности Общества;
1. осуществление контроля деятельности работников Общества по выполнению требований в области защиты информации и соблюдения правил эксплуатации аппаратных и программных средств;
1. регистрирует пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли, устанавливает права доступа и контролирует использование сетевых ресурсов;
1. участие в деятельности рабочих групп и других совещательных органов, совещаниях и иных мероприятиях по вопросам информационной безопасности, в том числе по поручению Председателя Общества;
1. осуществление составление необходимых справок и других аналитических материалов для подготовки докладов Председателя Общества в пределах своей компетенции; 
1. координация работы по обеспечению сокращения документооборота и информационных потоков по курируемым вопросам;
1. контроль за управлением рисками в сфере информационно-коммуникационных технологиях;
1. обеспечение в пределах компетенции защиту сведений, составляющих секреты, в том числе государственные секреты;
1. предоставление информации в рамках своей компетенции по направлениям оценки эффективности Общества по вопросам информационной безопасности 
1. проведение мероприятий по повышению квалификации сотрудников Общества по вопросам информационной безопасности;
1. соблюдение требовании по обеспечению информационной безопасности и обязательства по исполнению требований ИБ Общества;
1. проведение внутреннего аудита по информационной безопасности;
1. устанавливает, конфигурирует, поддерживает в работоспособном состоянии необходимое для работы программное обеспечение на серверном оборудовании и рабочих станциях;
1. осуществляет техническую и программную поддержку пользователей, консультирует пользователей по вопросам работы локальной сети и программ, составляет инструкции по работе с программным обеспечением и доводит их до сведения пользователей;
1. обеспечивает своевременное копирование, архивирование и резервирование серверных данных;
1. выявляет ошибки пользователей и программного обеспечения и принимает меры по их исправлению;
1. осуществляет контроль за монтажом оборудования локальной сети специалистами сторонних организаций;
1. своевременно сообщает непосредственному руководителю о случаях нарушения информационной безопасности;  
1. участие в формировании бюджета Общества в части программно-технических средств, расходных материалов и оказание услуг в области информационной безопасности и связи;
1. осуществление закупа товаров, работ и услуг в установленный срок, предусмотренный годовым планом государственных закупок Общества и их прием путем подписания электронного акта на портале государственных закупок, а также контроль за своевременным исполнением договоров поставщиком ТРУ. В случае несвоевременного исполнения или ненадлежащего исполнения информирование службы по правовым вопросам; 
1. обеспечение качественного внесения данных в регистрационную карточку электронных обращений и своевременное их исполнение, а также контроль за поступлением обращений и регистрация в период отсутствия ответственного работника за регистрацию обращений; 
1. выполнение иных поручений руководства, связанных с деятельностью работника.


	1. 10. Работник должен:

	1) соблюдать правила трудового распорядка, правила по технике безопасности, требования по информационной безопасности и законодательства Республики Казахстан о противодействии коррупции, а также санитарно-гигиенические и иные нормы и правила в соответствии с трудовым законодательством Республики Казахстан;
2) не предпринимать действий, наносящих финансовый и иной ущерб интересам и деловой репутации Общества;
3) не разглашать сведения, представляющие собой коммерческую и служебную тайну деятельности Общества и его деловых партнеров; 
4) не выносить никаких документов, деловых бумаг, имущество и иные предметы без разрешения Управляющего директора;
5) повышать производительность труда, свой профессиональный уровень и квалификацию для эффективного исполнения служебных обязанностей;
6) исполнять иные обязанности, определенные законодательством Республики Казахстан, решениями Общего собрания акционеров Общества, Совета директоров Общества, Уставом Общества, внутренними документами Общества и другими актами, а также обеспечивать выполнение обязанностей, вытекающих из поручений курирующего Управляющего директора, Председателя Правления Общества;
7) качественно и в срок исполнять все поручения руководства, установленные приказами, распоряжениями, данными как в письменном, так и в устном порядке руководством.

	11. Права работника (в пределах функциональных обязанностей):

	1. участвовать в принятии решений руководством Общества, входящим в его компетенцию, в т.ч. вносить предложения и замечания к проектам документов Общества;
1. вносить предложения по улучшению деятельности Общества;
1. принимать участие в программах, направленных на обучение переподготовку и повышение квалификации кадров Общества;
1. на содействие руководства Общества в исполнении своих должностных прав и обязанностей; 
1. на уважение личного достоинства, справедливое и уважительное отношение со стороны руководителей Общества и коллег; 
1. осуществлять иные права, не противоречащие законодательству Республики Казахстан и внутренним документам Общества.

	12. Работник  несет ответственность (в пределах функциональных обязанностей) за:

	1. ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных трудовым договором и настоящей должностной инструкцией в пределах, определенных действующим трудовым законодательством Республики Казахстан;
1. правонарушения, совершенные в процессе осуществления своей деятельности – в пределах, определенных административным, уголовным и гражданским законодательством Республики Казахстан; 
1. причинение материального ущерба – в пределах, определенных трудовым и гражданским законодательством Республики Казахстан;
1. нарушение требований по безопасности и охране труда, пожарной безопасности, промышленной безопасности и производственной санитарии на рабочем месте;
1. разглашение сведений, имеющих ограничение доступа и составляющих служебную или иную охраняемую законом тайну;
1. своевременное информирование непосредственного руководителя о потенциальных или выявленных рисках в работе.
Привлечение работника к дисциплинарной ответственности осуществляется Председателем Правления по представлению непосредственного руководителя или курирующего Управляющего директора.

	С настоящей инструкцией ознакомлен (а) / один экземпляр получил (а) на руки


	
 ______________________________________________________________________________________
«___» ___________________ 20___ года
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